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Uvod
Odbor ministara, sukladno odredbama ¢lanka 15.b Statuta Vijeéa Europe,

S obzirom na to da je cilj Vije¢a Europe postizanje veéeg jedinstva medu &lanicama u svrhu ouvanja i
promicanja ideala i nacela koji su dio njihovog zajednitkog naslieda, $to se postize, medu ostalim,
promicanjem zajednickih politika i standarda;

Iznova potvrdujuci predanost drzava &lanica tome da svako dijete uZiva puni opseg prava koja su sadrzana
u Konvenciji Ujedinjenih naroda o pravima djeteta (UNCRC) i Konvenciji za zastitu ljudskih prava i temeljnih
sloboda (ETS, br. 5) te pripadajucim protokolima, odnosno potvrdujuéi predanost tome da se sva navedena
prava u cijelosti postuju, stite i ostvaruju sukladno razvoju tehnologije;

Imajuci u vidu obveze i duznosti koje su preuzete na temelju drugih medunarodnih i europskih konvencija,
npr. revidirane Europske socijalne povelje (ETS, br. 163), Konvencije za zastitu pojedinaca pri automatskoj
obradi osobnih podataka (ETS, br. 108), Konvencije o kibernetickom kriminalu (ETS, br. 185) i pripadajuceg
Dodatnog protokola o inkriminiranju djela rasisticke i ksenofobne naravi po&injenih pomocu raéunalnih
sustava (ETS, br. 189), Konvencije Vije¢a Europe o suzbijanju trgovanja ljudima (CETS, br. 197),
Konvencije Vijea Europe o zaétiti djece od seksualnog iskoridtavanja i seksualnog zlostavljanja (CETS, br.
201), Konvencije o sprecavaniju i borbi protiv nasilja nad Zenama i nasilja u obitelji (CETS, br. 210), te
imajuci u vidu preporuke, rezolucije i deklaracije Odbora ministara i Parlamentarne skupstine Vije¢a Europe
koje se ti¢u ovog podrudja;

Prepoznajuci da je digitalno okruZenje sloZeno i podloZzno brzoj promjeni te da na mnoge naéine mijenja
Zivote djece, $to rezultira mogucnostima, ali i rizicima koji se tidu njihove dobrobiti i ostvarivanja njihovih
ljudskih prava;

Uvidajuci da su informacijske i komunikacijske tehnologije (IKT) vazan alat koji u Zivotima djece pridonosi
obrazovanju, socijalizaciji, izrazavaniju i inkluzivnosti, no da njihova upotreba istovremeno moze proizvesti
rizike, ukljucujuci nasilje, iskoristavanje i zlostavljanje;

Imajuci na umu Strategiju Vije¢a Europe za prava djeteta (2016.-2021.), u kojoj su prava djeteta u
digitalnom okruZenju prepoznata kao jedno od prioritetnih podrugja, te Strategiju Vije¢a Europe za
upravljanje internetom (2016.-2019.), prema kojoj bi internet trebao biti okruzenje sigurno, zasticeno,
otvoreno i poticajno okruzenje za sve, ukljuéujuci djecu, te u kojem nema diskriminacije;

Prepoznajuci da djeca imaju pravo na podrdku i usmjeravanje pri upoznavanju i upotrebi digitalnog
okruzenja, pri Cemu se moraju postivati prava i dostojanstvo djece i ostalih;
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S odluénom namjerom da na ucinkovit na¢in pridonese osiguranju razvoja konzistentnih politika, uz
sudjelovanje djece, koje uzimaju u obzir meduovisnost mogucnosti i rizika u digitalnom okruzenju, kao i
potrebu jaméenija da su na snazi prikladne mjere za postivanje, zastitu i ostvarivanje prava djece;

Naglasavajuéi da drzave snose primarnu odgovornost za postivanje, zastitu i ostvarivanje prava djece,
odnosno iznova potvrdujuéi prava, uloge i odgovornosti roditelja ili skrbnika za pruzanje, na nacin koji
odgovara najboljem interesu i razvoju sposobnosti djeteta, odgovarajuceg vodenja i usmjeravanja kako bi
djeca mogla ostvarivati svoja prava;

Prepoznajuéi takoder da poslovni subjekti imaju odgovornost postivati ljudska prava, ukljuujuci prava
djeteta, na natin kao 3to je potvrdeno u Preporuci CM/Rec(2016)3 Odbora ministara drzavama Clanicama o
ljudskim pravima i poslovanju, Opéem komentaru br. 16 (2013.) Odbora Ujedinjenih naroda za prava djeteta
0 obvezama drzava u svezi s utjecajem poslovnog sektora na prava djeteta, Smjernicama Ujedinjenih
naroda o poslovnom sektoru i ljudskim pravima (2011.), Smjernicama Vije¢a Europe za suradnju izmedu
izvrsnih pravosudnih tijela i pruzatelja internetskih usluga u podrugju suzbijanja kibernetickog kriminala
(Vijeée Europe i EurolSPA) (2008.), Smjernicama o ljudskim pravima za pruzatelje usluga internetskih igara
(Vijeée Europe i ISFE) (2008.) i Nagelima o pravima djeteta i poslovanju (2012.) koja su osmislili UNICEF,
Globalni sporazum UN-a i nevladina organizacija ,Save the Children®;

Svjesni da politike u ovom podrucju zahtijevaju kombinaciju javnih i privatnih, zakonskih i dobrovoljnih
mijera, te da svi relevantni javni i privatni dionici dijele odgovornost za zastitu prava djeteta u digitalnom
okruZeniju, pri &emu je neophodna koordinacija njihovih djelovanja;

Uzimajuéi u obzir poglede i stavove djece s kojom su provedene konzultacije u drzavama ¢lanicama Vije¢a
Europe;

Prepoznajuéi potrebu za razvojem smjernica za pomo¢ drzavama ¢lanicama i drugim relevantnim dionicima
u njihovim nastojanjima da usvoje sveobuhvatni strateski pristup za postivanje, zastitu i ostvarivanje prava
djeteta u digitalnom okruzenju, koji bi bio ukorijenjen u standardima koje su utvrdili UN-ova Konvencija o
pravima djeteta i Vije¢e Europe i potkrijepljen znacajnim sudjelovanjem djece;

Vladama drzava ¢lanica preporucuje da:

1. provedu reviziju svog zakonodavstva, politika i prakse kako bi osigurale da su u skladu s
preporukama, nagelima i dodatnim smjernicama navedenim u prilogu ovoj preporuci, odnosno kako bi
promicale njihovu implementaciju u svim relevantnim podru¢jima i procijenile, u redovnim intervalima i uz
sudjelovanije relevantnih dionika, u€inkovitost poduzetih mjera; :

2. osiguraju da se ova preporuka, ukljucujuci smjernice iz priloga, prevede i u 8to vecoj mjeri distribuira
medu nadleznim tijelima i dionicima, ukljuéujuci parlamente, specijalizirane javne agencije i organizacije
civilnog drustva, ali i medu djecom, na nacin koji je djeci razumljiv i koriste¢i pristupacna sredstva, nacine i
formate komunikacije;

3. od poslovnih subjekata zatraZe ispunjavanje njihovih obveza u pogledu zastite prava djeteta u
digitalnom okruzenju i poduzimanje provedbenih mjera, odnosno da ih potaknu na suradnju s relevantnim
drzavnim dionicima, organizacijama civilnog drustva i djecom, uzimajuci pritom u obzir relevantne
medunarodne i europske standarde i smjernice;

4. suraduju s Vije¢em Europe tako $to Ce izraditi, provestii nadzirati strategije i programe koji postuju,
&tite | ostvaruju prava djeteta u digitalnom okruzenju, te da na redovnoj bazi medusobno dijele primjere
strategija, akcijskih planova, zakona i dobrih praksi koji se ticu provedbe ove preporuke;

B, najmanje svakih pet godina ili po potrebi i ¢es¢e unutar Odbora ministara razmotre, uz sudjelovanje
relevantnih dionika, provedbu ove preporuke i smjernica iz priloga.
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Prilog Preporuci CM/Rec(2018)7
Smjernice za postivanje, zastitu i ostvarivanje prava djeteta u digitalnom okruZenju
1. Namjena i podruéje primjene

Medunarodni i europski obvezujuéi instrumenti i standardi utvrduju obveze ili odreduju mjerila kojih se
moraju pridrzavati drzave ¢lanice kako bi postivale, zastitile i ostvarile ljudska prava i temeljne slobode
djece u digitalnom okruZenju. Svako dijete, kao pojedinaéni nositelj prava, trebalo bi moci ostvariti svoja
ljudska prava i temeljne slobode kako na internetu tako i u stvarnom svijetu.

Namijena ovih smjernica je sluziti kao pomoé¢ relevantnim dionicima u provedbi prava koja su sadrzana u
medunarodnim i europskim konvencijama i standardima iz podruéja ljudskih prava, uzimajuéi u obzir sudsku
praksu Europskog suda za ljudska prava. One napose teZe sljiede¢em:

a. usmjeravanju drzava prema osmisljavanju zakona, politika i drugih mjera kojima bi se promicalo
ostvarenje cjelovitog spektra prava djeteta u digitalnom okruZenju i kojima bi se odgovorilo na sve
utjecaje digitalnog okruzenja na dobrobit djece i uzivanje njihovih ljudskih prava;

b. promicanju osmisljavanja, provedbe i nadzora sveobuhvatnog strate$kog i koordiniranog pristupa
medu drzavama Clanicama, koji bi odrazavao nacela sadrzana u ovim smjernicama;

€ osiguravanju da poslovni subjekti i drugi relevantni dionici ispune svoje obveze u pogledu prava djece
u digitalnom okruzenju, odnosno poticanju tih subjekata na pruzanje podr§ke i promicanje takvih
prava;

d. osiguravanju da se na nacionalnoj i medunarodnoj razini provode uskladene akcije i ostvaruje
suradnja s ciliem poéstivanja, zastite i ostvarivanja prava djeteta u digitalnom okruzenju.

Za potrebe ovog teksta:
- ,dijete" se odnosi na bilo koju osobu miadu od 18 godina;

- ,digitalno okruzenje" podrazumijeva informacijske i komunikacijske tehnologije (IKT), ukljuéujudi
internet, mobilnu tehnologiju i vezane tehnologije i uredaje, kao i digitalne mrezZe, baze podataka,
sadrzaj i usluge.

2 Temeljna nacela i prava
Nacela i prava navedena u nastavku primjenjuju se na sve odjeljke ovih smjernica.
2.1. Najbolji interes djeteta

i Najbolji interesi djeteta se moraju prvi uzeti u obzir u svim aktivnostima koje se ti€u djece u digitalnom
okruzenju. Prilikom procjene najboljih interesa djeteta, drzave €lanice moraju se posebno potruditi uskladiti,
kada god je to moguce, pravo djeteta na zastitu s njegovim drugim pravima, posebice pravom na slobodu
izraZavanja i pravom na pristup informacijama, kao i pravima na sudjelovanje.

2.2. Razvoj sposobnosti djeteta

2. Sposobnosti djeteta postepeno se razvijaju od rodenja do 18. godine. Stovise, pojedinaéna djeca
postiZzu razlidite razine zrelosti u razli€itoj dobi. DrZzave i ostali relevantni dionici trebaju uzeti u obzir razvoj
sposobnosti djeteta, ukljucujuci djece s teS8koéama u razvoju ili djece koja se nalaze u osjetljivom polozaju,
te osigurati usvajanje politika i praksi koje odgovaraju njihovim pojedinaénim potrebama u odnosu na
digitalno okruzenje. Ovo takoder znaci da se, primjerice, politike koje se usvajaju za ostvarivanje prava
adolescenata mogu znadajno razlikovati od politika Koje se usvajaju za mladu djecu.
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2.3. Pravo na nediskriminaciju

3 Prava djeteta primjenjuju se na svu djecu, bez diskriminacije po bilo kojoj osnovi. Sva se prava
moraju jaméiti bez diskriminacije po bilo kojoj osnovi, neovisno o dobi djeteta, rasi, boji koZe, spolu, jeziku,
religiji, politickim ili drugim stavovima, nacionalnosti, etni¢koj ili druStvenoj pripadnosti, viasnistvu,
invaliditetu, rodenju' ili drugom statusu djeteta, njegovih roditelja ili zakonskih skrbnika.

4, Dok su potrebna odredena nastojanja kako bi se postivala, zastitila i ostvarila prava svakog djeteta u
digitalnom okruzenju, moguce je da ¢e za djecu koja se nalaze u osjetljivom poloZaju biti potrebne ciljane
mijere, pri Cemu se prepoznaje da digitalno okruzenje moze potencijalno povecati ranjivost djece, ali da ih
moZe i ojakati, zastiti | podrzati.

24. Pravo djeteta da bude saslusano

5. Djeca imaju pravo na slobodno izraZzavanje vezano uz sva pitanja koja ih se ti€u, a njihovim se
stajalistima mora dati prikladna tezina, sukladno njihovoj dobi i zrelosti.

6. Drzave i ostali relevantni dionici trebali bi djeci pruziti informacije o njihovim pravima, uklju€ujuci
informacije o pravima na sudjelovanje, na nacin koji im je razumljiv i koji je prilagoden njihovoj zrelosti i
okolnostima. Trebali bi poboljsati njihove moguénosti za izraZzavanje kroz informacijsko-komunikacijske
tehnologije, kao dopunu osobnom sudjelovanju. Djeca bi trebala biti informirana o mehanizmima i sluzbama
koje nude adekvatnu podrsku, kao i o Zalbenim postupcima, pravnim sredstvima ili obedteéenju koji su im
na raspolaganju u slu¢aju povrede njihovih prava. Takve bi informacije morale biti dostupne i njihovim
roditeljima ili skrbnicima kako bi im omogudile pruZanje podrdke djeci u ostvarivanju njihovih prava.

7. Nadalje, drzave i ostali relevantni dionici trebali bi aktivno ukljucivati djecu tako da znagajno sudjeluju
u osmisljavanju, provedbi i evaluaciji zakona, politika, mehanizama, praksi, tehnologija i resursa kojima je
cilj postivanje, zastita i ostvarivanje prava djeteta u digitalnom okruZenju.

2.5. Obveza ukljuéivanja drugih dionika

8. Sukladno relevantnim medunarodnim standardima, drzave imaju primarnu obvezu postivati, &tititi i
ostvarivati prava djeteta unutar svog podruéja nadleznosti te moraju ukljuéiti sve relevantne dionike,
posebice obrazovni sustav te sustave za zastitu i skrb o djeci, javne institucije | poslovne subjekte, dionike
iz civilnog drustva, kao i samu djecu i njihove roditelje, zakonske skrbnike ili druge osobe koje se o njima
brinu, kako bi provedba ovih obveza bila uc¢inkovita.

9. Vezano uz digitalno okruZenje, svaka bi drzava trebala provesti potrebne mjere kako bi se postiglo da
se poslovni subjekti pridrzavaju svoje odgovornosti u pogledu prava djeteta u svim aktivnostima na podruéju
nadleznosti drzava te, gdje je prikladno, u svim aktivnostima izvan drZzave u kojoj imaju sjedidte. Nadalje,
drzave bi trebale poticati i na druge relevantne nadine podrzati poslovne subjekte u razumijevanju i
postivanju prava djeteta.

3. Operativna nacela i mjere za postivanje, zastitu i ostvarivanje prava djeteta u digitalnom
okruzenju

3.1. Pristup digitalnom okruzenju

10. Pristup i upotreba digitalnog okruzenja vazni su za realizaciju prava i temeljnih sloboda djece, za
njihovo uklju¢ivanje, obrazovanje, sudjelovanje i za odrzavanje obiteljskih i drustvenih odnosa. Tamo gdje
djeca nemaju pristup digitalnom okruzeniju ili ako je njihov pristup ograni¢en zbog slabe povezivosti, to
moZe utjecati na njihovu sposobnost da u cijelosti ostvare svoja ljudska prava.

11. Drzave bi trebale poduzeti odgovarajuc¢e mjere kako bi osigurale da sva djeca imaju prikladan,
cijenom pristupa&an i siguran pristup uredajima, vezama, uslugama i sadrZajima koji su posebno
namijenjeni djeci. U mjeri u kojoj je izvedivo, u za to predvidenim javnim prostorima, drzave bi trebale
poduzeti mjere kako bi pristup digitalnom okruzenju bio besplatan.
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12. Drzave bi se trebale pobrinuti da se pristup djece digitalnom okruZenju omoguéi u obrazovanim i
drugim okruzenjima u kojima se skrbi o djeci. Posebne bi se mjere trebale poduzeti za djecu u osjetljivom
polozaju, napose djecu u alternativnoj skrbi, djecu kojoj je uskrac¢ena sloboda ili &ijim je roditeljima
uskraéena sloboda, djeci u kontekstu medunarodnih migracija, djeci na ulici i djeci u ruralnim zajednicama.
Drzave bi od pruzatelja internetskih usluga trebale posebno zatraZiti da se pobrinu da i djeca s tedkocama u
razvoju imaju pristup njihovim uslugama.

13.  Povezivost i pristup uredajima, uslugama i sadrzaju trebali bi biti popra¢eni odgovarajuéim
obrazovnim mjerama i mjerama pismenosti, uklju€uju¢i mjere koje se bave rodnim stereotipima i drustvenim
normama koje bi djeci mogle ograniéiti pristup i upotrebu tehnologije.

14.  Drzave bi se trebale pobrinuti da su odredbe i uvjeti koji se ti€u upotrebe uredaja koji mogu pristupiti
internetu ili koji se ti€u pruZanja internetskih usluga ili sadrzaja pristupaéni, pravedni, transparentni,
razumljivi, dostupni na jeziku prilagodenom djetetu i sro€eni na jasan, djetetu i njegovoj dobi prilagoden
nadin kada je to relevantno.

15. Drzave bi trebale osigurati mnoétvo izvora kvalitetnin informacija i obrazovnih digitainih sadrzaja i
usluga za djecu. Prava djece trebaju se uzimati u obzir u povezanim postupcima javne nabave, npr. u
slu€aju nabave obrazovnih pomagala, tako da pristup i upotreba digitalnih usluga i sadrZaja nisu
neopravdano ograni¢eni komercijalnim interesima ili filterima.

3.2. Pravo na slobodu izraZavanja i pravo na pristup informacijama

16. Digitalno okruZenje ima zna&ajan potencijal za podriku ostvarivanja prava djece na slobodu
izraZzavanja, ukljucujuéi trazenje, primanje i dijeljenje informacija i ideja svih vrsta. Drzave bi trebale
poduzeti mjere kako bi zajaméile prava djece na zauzimanje i iskazivanje bilo kojeg stava, misljenja ili
stajalista o pitanjima koja su za njih vazna, koriste¢i medij koji sami izaberu te neovisno o tome hoée li
drzava ili drugi dionici na takve stavove i misljenja gledati blagonaklono ili ne.

17.  Drzave bi trebale, osobito kroz obrazovne programe, podiéi razinu osvijeStenosti djece, kao osoba
koje stvaraju i distribuiraju informacije u digitalnom okruzenju, o tome kako da ostvare svoje pravo na
slobodu izraZzavanja u digitalnom okruZenju i pritom po$tuju prava i dostojanstvo drugih, ukljuéujuéi drugu
djecu. Takvi bi se programi posebice trebali baviti pitanjima kao $to su sloboda izrazavanja i legitimna
ogranicenja slobode izrazavanja, npr. u svrhu postivanja prava intelektualnog viasnistva ili kako bi se
sprijecilo pozivanje na mrznju i nasilje.

18.  Drzave bi trebale inicirati i poticati pruzanje raznolikog internetskog sadrzaja visoke kvalitete i usluga
od drustvenog i kulturnog znaéaja djeci, u svrhu poticanja njihovoga potpunog razvoja i sudjelovanja u
drustvu. Navedeno treba uklju€ivati to vecu koli¢inu sadrzaja visoke kvalitete koji je posebno osmislien za
djecu, kojeg djeca mogu lako pronaci i razumjeti te koji je napisan jezikom razumljivom djeci i prilagoden
njihovoj dobi i zrelosti. U ovom su kontekstu, medu ostalim korisnim materijalima, posebno vazne
informacije o pravima djeteta, ukljuéujuci informacije o pravima djeteta u digitalnom okruzenju, vijesti,
informacije o zdravlju i informacije o seksualnosti. Drzave bi se trebale posebice potruditi da djeca mogu
naci i istraZivati javne medijske usluge i sadrzaj visoke kvalitete koji bi im mogao koristiti.

19.  Ako drZave donose odredbe koje se ti€u medija, one bi trebale ukljugivati djecu u aktivnim oblicima
komunikacije, poticati stvaranje korisni¢kog sadrzaja i uspostaviti druge natine sudjelovanja. Takoder je
potrebno posvetiti pozornost pristupu, prisutnosti i prikazima djece u internetskim medijima.

20. Sva ograni¢enja prava djece na slobodu izrazavanja i prava na pristup informacijama u digitalnom
okruzenju moraju biti uskladena s medunarodnim i europskim konvencijama i standardima za ljudska prava.
Drzave trebaju poduzeti mjere kojima ¢e se osigurati upoznatost djece s ograni¢enjima koja su na snazi,
npr. filtracijom sadrzaja, na nacin koji je prilagoden razvoju njihovih sposobnosti, te osigurati smjernice za
primjenu odgovarajucih pravnih sredstava, ukljuujuéi informacije o tome kako i kome podnijeti prituzbu,
prijaviti zlostavljanje ili zatraziti pomo¢ i savjetovanje. U situacijama gdje je prikladno, roditelji i skrbnici
takoder bi trebali biti informirani o takvim ograni¢enjima i odgovaraju¢im pravnim sredstvima.
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3.3. Sudjelovanje, pravo na igru i prave na okupljanje i udruzivanje

21. Digitalno okruzenje pruza specificne mogucnosti za ostvarivanje djetetovih prava na sudjelovanje,
igru i mirna okupljanje i udruZivanje, ukijucujuéi u okviru internetske komunikacije, video igara, umrezavanja
i zabave. Drzave bi trebale suradivati s drugim dionicama kako bi se djeci omogucéio pristup aktivnostima
koje poti¢u sudjelovanje, uklju¢enost, digitalno gradanstvo i otpornost kako na internetu tako i u stvarnosti.

22. Prepoznajucéi pravo djece na sudjelovanje u igri i rekreativnim aktivnostima koje su prilagodene
njihavoj dobi i zrelosti, drzave bi trebale pruZiti niz poticaja, prilika za investiranje, standarde i tehniCke
smijernice za proizvodnju i distribuciju digitalnog sadrZaja i usluga od drustvenog, gradanskog, umjetni¢kog,
kulturnog, obrazovnog i rekreativnog znac¢aja za svu djecu. Navedeno ukljuuje interaktivne alate i alate
zasnovane na igri koji poti€u vjestine kao §to su kreativnost, timski rad i rieSavanje problema, sukladno
razvojnim sposobnostima djeteta i s posebnom pozorno$céu posvecenom djeci u osjetljivom poloZaju. Kada
djeca sudjeluju u izradi ili proizvodnji takvih alata, moraju postojati mjere za zastitu prava intelektualnog
vlasnidtva djeteta.

23. Drzave bi trebale djeci pruziti informacije prilagodene njihovoj dobi i zrelosti, uklju¢ujuéi informacije
koje nisu u pisanom obliku i informacije putem drustvenih mrezZa i drugih medija, o njihovim pravima,
posebice o pravu na sudjelovanje. Drzave bi takoder trebale informirati djecu o0 moguénostima koje su im na
raspolaganju, odnosno o tome gdje mogu dobiti podréku kako bi mogla iskoristiti takve mogucnosti.

24. Drzave bi trebale poduzeti mjere kako bi osigurale ué¢inkovito sudjelovanje djece u lokalnim,
nacionalnim i globalnim politickim raspravama i raspravama o javnim politikama, odnosno podrzati razvoj
gradanskih i drustvenih internetskih platformi koje poti¢u njihovo sudjelovanje i ostvarivanje njihovih prava
na okupljanje i udruzivanje te ja¢aju njihovu politi€ku svijest i sposobnost za demokratsko gradanstvo.
Drzave bi se takoder trebale pobrinuti da se po pitanju dje¢jeg sudjelovanja u digitalnom okruzenju djeluje
smisleno, nadogradnjom na postojec¢e dobre prakse djec¢jeg sudjelovanja i postojece alate za procjenu.

25. Drzave bi trebale poduzeti mjere kako bi djecu, koja ostvaruju svoje pravo na mirno okupljanje i
udruzivanje u digitalnom okruzenju, zastitile od nadzora i prac¢enja, neovisno o tome provode li drzavna
tijela takav nadzor i pracenje izravno ili u suradnji sa subjektima iz privatnog sektora. U situacijama u kojima
takve mjere utjeu na ostvarivanje prava djece, one moraju biti podloZne uvjetima i mjerama zastite od
zloupotrebe, sukladno medunarodnim i europskim konvencijama i standardima ljudskih prava. One bi
ponaijprije trebale biti propisane zakonom koji je pristupacan, precizan, jasan i predvidiv te bi trebale teziti
legitimnom cilju, trebale bi biti nuzne u demokratskom drustvu i razmjerne zakonskom cilju kojem se tezi,
kao i omoguéavati primjenu u€inkovitih pravnih sredstava.

3.4. Privatnost i zastita podataka

26. Djeca imaju pravo na privatni i obiteljski Zivot u digitalnom okruzenju, §to ukljuCuje zastitu njihovih
osobnih podataka i postivanje povjerljivosti njihove korespondencije i privatne komunikacije.

27. Drzave moraju postivati, &tititi i ostvarivati prava djeteta na privatnost i zastitu podataka. Drzave bi se
trebale pobrinuti za upoznavanje relevantnih dionika, posebice onih koji se bave obradom osobnih
podataka, kao i djetetovih vrénjaka, roditelja, skrbnika i pedagoga, s djetetovim pravom na privatnost i
zastitu podataka te za postivanje toga prava.

28. Drzave i ostali dionici trebali bi se pobrinuti za upoznavanje djece s naginom ostvarivanja svog prava
na privatnost i zastitu podataka, uzimajuci pritom u obzir njihovu dob i zrelost. Gdje je prikladno, svoje bi
vodenije i usmjeravanje, sukladno razvoju sposobnosti djeteta, trebali pruziti i roditelji, zakonski skrbnici,
njegovatelji i druge osobe koje su zakonski odgovorne za djecu.

29. Prepoznajuci da se osobni podaci mogu obradivati u korist djece, drzave bi trebale poduzeti mjere
kako bi osigurale da se osobni podaci djece obraduju na pravedan, zakonit, precizan i siguran nacin, za
specifi¢tne svrhe i uz slobodan, izri¢it, informiran i nedvosmislen pristanak djeteta i/ili njegovih roditelja,
skrbnika ili zakonskih zastupnika, ili u skladu s drugom legitimnom osnovom utvrdenom zakonom. Nacelo
smanjenja koli¢ine podataka mora se postivati, $to znaci da obrada osobnih podataka mora biti adekvatna i
relevantna te da ne smije biti prekomjerna u odnosu na svrhu za koju se podaci obraduju.
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30. Prilikom donosenja mjera kojima se utvrduje dob u kojoj se djeca smatraju sposobnom za davanje
pristanka na obradu osobnih podataka, drzave moraju u obzir uzeti njihova prava, stavove, najbolji interes i
razvoj njihovih sposobnosti. Navedeno bi se trebalo pratiti i procjenjivati, uzimajuéi pritom u obzir stvarno
razumijevanje djece za prakse prikupljanja podataka i tehnoloske promjene. Ako su djeca mlada od
propisane dobi i ako je potreban pristanak roditelja, drzave bi trebale ustrajati u opravdanim nastojanjima
kako bi se potvrdilo da je zaista roditelj ili zakonski zastupnik djeteta dao pristanak.

31. DrZave bi trebale osigurati procjenu vjerojatnog u¢inka predvidene obrade podataka na prava djeteta
i pobrinuti se da obrada podataka bude osmisljena tako da spre¢ava ili svodi na najmanju mjeru rizik od
utjecanja na spomenuta prava.

32. Drzave bi se trebale pobrinuti da obrada posebnih kategorija osobnih podataka koje se smatraju
osjetljivima, npr. genetskih podataka, biometrickih podataka koji otkrivaju identitet djeteta, osobnih podataka
vezanih uz kaznene presude i osobnih podataka koji otkrivaju rasno ili etni¢ko podrijetlo, politicke stavove,
vjerska ili druga uvjerenja, mentalno ili fizicko zdravlje, ili seksualni Zivot, u svim slu¢ajevima bude
dopustena samo ako postoje zakonom propisane mjere zastite.

33. Drzave bi se trebale pobrinuti da djeci budu stavljene na raspolaganje lako dostupne, smislene, djeci
i njihovoj dobi prilagodene informacije o alatima, postavkama i pravnim sredstvima koji se ti¢u privatnosti.
Djecu ifili roditelje, skrbnike ili zakonske zastupnike o obradi njihovih osobnih podataka trebao bi informirati
voditelj obrade podataka. Ovo bi trebalo ukljuivati informacije o tome kako se podaci prikupljaju, cuvaju,
upotrebljavaju i objavljuju, informacije o pravima koja se odnose na pristup, ispravljanje ili brisanje
podataka, odnosno suprotstavljanje njihovoj obradi, kao i informacije o tome kako ostvariti navedena prava.

34. Drzave bi se trebale pobrinuti da djeca i/ili njihovi roditelji, skrbnici ili zakonski zastupnici imaju pravo
povuéi pristanak koji su dali za obradu osobnih podataka, odnosno da imaju pravo na pristup osobnim
podacima i pravo na ispravak ili brisanje podataka, posebice ako je obrada nezakonita ili ako ugrozava
njihovo dostojanstvo, sigurnost ili privatnost.

35. Vezano uz obradu osobnih podataka djece, drzave bi trebale provesti ili od relevantnih dionika
zatraZiti da provedu mjere za automatske postavke za zastitu osobnih podataka ili zastitu osobnih podataka
ugradenu u oblikovanje proizvoda, uzimajuéi pritom u obzir najbolje interese djeteta. Takve bi mjere u
uredaje i usluge trebale ugraditi jaku zastitu podataka i prava na privatnost.

36. U svezi s povezanim ili pametnim uredajima, uklju¢ujuéi one koji su ugradeni u igracke ili odjecu,
drZzave bi se trebale posebno pobrinuti da se nacela, pravila i prava koja se ticu zastite podataka takoder
postuju kada su takvi proizvodi primarno namijenjeni djeci ili ako je vjerojatno da ¢e ih djeca redovito koristiti
ili da ¢e se koristiti u blizini djece.

37.  Profiliranje djece, tj. bilo koji oblik automatske obrade podataka koji se sastoji od oblikovanja ,profila®
djeteta, posebice ako je svrha donosenje odluka koje se titu djeteta ili analiza i predvidanje njegovih ili
njezinih osobnih preferencija, ponasanja i stavova, trebalo bi biti zabranjeno zakonom. Drzave mogu u
iznimnim okolnostima ukinuti ovo ogranicenje, ako je to u najboljem interesu djeteta ili ako postoji visi javni
interes, pod uvjetom da su zakonom propisane prikladne mjere zastite.

38. Dijeca nece biti izloZzena proizvoljnom ili nezakonitom mije$anju u njihovu privatnost u digitalnom
okruzenju. Mjere koje mogu ograni€iti pravo djeteta na privatnost moraju se provoditi u skladu sa zakonom,
teziti zakonitom cilju, biti potrebne u demokratskom drustvu i razmjerne zakonitom cilju kojem se teZi. Mjere
nadzora ili onemogucavanja pristupa moraju biti posebno prilagodene ovim uvjetima i podloZne uginkovitoj,
neovisnoj i nepristranoj kontroli.

39.  Drzave ne bi trebale braniti, zakonom ili u praksi, anonimnost, upotrebu pseudonima ili enkripcijskih
tehnologija kada su u pitanju djeca.
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3.5. Pravo na obrazovanje

40. Drzave bi trebale promicati i aktivno ulagati u mogucénosti koje digitalno okruZenje nudi za ostvarenje
prava djece na obrazovanje. Cilj obrazovanja je razvoj djetetove osobnosti, talenata te tjelesnih i mentainih
vjestina do njihovog punog potencijala, kao i pripremanje djeteta za odgovoran Zivot u slobodnom drustvu.
Kako bi se podrzao ovaj cilj, vazno je da su znanja i resursi iz digitalnog okruzenja dostupni svoj djeci na
nadin koji je inkluzivan i koji uzima u obzir razvoj djecjih sposobnosti i specificne okolnosti u kojima se
nalaze djeca u osjetljivom poloZaju.

Digitalna pismenost

41. Drzave bi trebale promicati razvoj digitalne pismenosti, uklju¢uju¢i medijsku i informacijsku
pismenost, te obrazovanja za digitalno gradanstvo, kako bi se osiguralo da djeca budu sposobna
promisljeno sudjelovati u digitalnom okruZenju te kako bi se kod njih stvorila otpornost na rizike koji iz njega
proizlaze. Obrazovanje za digitalnu pismenost trebalo bi biti uklju¢eno u kurikulum osnovnog obrazovanja
od najranije dobi, uzimajuci pritom u obzir razvoj sposobnosti djeteta.

42. Kako bi se podrzao $iroki spektar prava djeteta, obrazovanje za digitalnu pismenost trebalo bi
ukljugivati tehni¢ke i funkcionalne kompetencije za upotrebu raznolikih internetskih alata i resursa, kao i
vjestine oblikovanja sadrzaja i krititkog razumijevanja digitalnog okruZenja, odnosno prilika i rizika koji iz
njega proizlaze.

43. Digitalna pismenost trebala bi se u€inkovito promicati u okruzenjima gdje se djeca koriste internetom,
osobito u kolama i organizacijama koje rade za djecu i s djecom. Drzave bi takoder trebale promicati i
podrzavati digitalnu pismenost roditelja i skrbnika, i to koriste¢i mehanizme koje je drzava uspostavila kako
bi doprla do roditelja, kao kljuénu mjeru za stvaranje sigurnijeg i odrZivog digitalnog okruZenja za djecu i
obitelji.

44. Prepoznajuéi potencijalne prednosti obrazovnih politika koje upotrebljavaju digitaine mreze kako bi
povezale formalno i neformalno ucenje, ukljuujuci u¢enje kod kuce, drzave bi se trebale pobrinuti da djeca
koja u kuéanstvu nemaju pristup takvim resursima ili koja Zive u domovima za djecu ne budu time stavljena
u nepovoljniji poloZaj.

45. Drzave i ostali relevantni dionici trebali bi uloZiti posebne napore, kroz obrazovni i kulturni sustav,
kako bi promicali i podrzali digitalnu pismenost djece koja imaju ograni¢en ili uopée nemaju pristup digitainoj
tehnologiji zbog socio-geografskih ili socioekonomskih razloga, a ponekad i zbog razloga koji se ticu mjesta
prebivalita, kao i djece koja imaju pristup, ali ne koriste digitalnu tehnologiju, kojoj nedostaju vjestine za
njezinu upotrebu ili koja zbog razloga svoje ranjivosti manje koriste digitalnu tehnologiju, napose djece s
te§kocama u razvoju.

46. Drzave bi takoder trebale uloZiti napor u osnazivanje upotrebe informacijskih i komunikacijskih
tehnologija medu djevoj¢icama i promicati jednakost prilika i ishoda za svu djecu.

Obrazovni programi i materijali

47. Drzave bi se trebale pobrinuti za dostupnost dovoljne koli¢ine obrazovnih materijala visoke kvalitete,
dovoljne koliine fizigkih uredaja te infrastrukture koja pridonosi aktivnostima djece u digitalnom okruzenju i
podrzava formalno, neformalno i informalno obrazovanje djece. Navedeno se moZe razvijati i distribuirati u
suradnji s drugim relevantnim dionicima. Osiguravanje navedenoga trebalo bi se vrednovati sukladno
postoje¢im dobrim praksama i potrebnim aktivnostima koje su poduzele drzave i drugi dionici kako bi
osigurali visoke standarde u obrazovanju koje je relevantno za digitalno okruzenje.

48. Drzave bi trebale, uz sudjelovanje djece, razvijati i ja¢ati inicijative i programe koji se ticu obrazovanja
i podizanija razine svijesti, kao i korisnicke alate za djecu, roditelje ili skrbnike, odnosno pedagoge i
volontere koji rade s djecom. Takvi bi programi trebali obuhvacati znanje o preventivnim mjerama, pravima i
odgovornostima u digitalnom okruZenju, odnosno o prepoznavanju i prijavljivanju povreda te o dostupnim
pravnim sredstvima i dostupnom obestecenju. Konkretnije, takvi bi programi trebali djecu nauciti, sukladno
njihovoj dobi i razvoju njihovih sposobnosti, $to znaci dati pristanak, kako postivati druga temeljna prava .
(vlastita ili drugih osoba), kako zatraziti oveStecenje kada je to potrebno i kako upotrijebiti dostupne alate za
zastitu i ostvarivanje prava u digitalnom okruZenju. Nadalje, oni bi djecu trebali nauciti kako razumjeti i kako
se nositi s potencijalno Stetnim sadrzajem (npr. nasiliem ili samoozljedivanjem, pornografijom s odraslim
osobama, sadrzajem koji se ti¢e seksualnog zlostavljanja djece, diskriminacijom i rasizmom, govorom
mrZnje) i ponasanjima (npr. manipulacijom djecom u seksualne svrhe ili .groomingom", zlostavljanjem ili
maltretiranjem, nezakonitom obradom osobnih podataka, povredom prava intelektualnog vlasnistva),
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odnosno mogucim posljedicama naéina na koji se informacije o djeci ili informacije koje su djeca podijelila
naknadno distribuiraju u razliéitim okruzenjima ili od strane drugih ljudi.

49.  Kulturne institucije i institucije za formalno i neformalno obrazovanje (ukljuéujucéi arhive, knjiznice,
muzeje, organizacije djece i mladih i druge obrazovne institucije) trebale bi se podrzavati i poticati na razvoj
i ustupanje raznelikih digitalnih i interaktivnih obrazovnih materijala, odnosno na meduinstitucijsku suradnju
u svrhu optimizacije moguénosti uéenja u svezi s digitalnim okruZenjem.

3.6. Pravo na zastitu i sigurnost

50. Uzimajuéi u obzir razvoj novih tehnologija, djeca imaju pravo na zastitu od svih oblika nasilja,
iskoridtavanja i zlostavljanja u digitalnom okruZenju. Sve za8titne mjere trebale bi uzeti u obzir najbolje
interese i razvoj sposobnosti djeteta, a ne bi smjele neopravdano ograni¢avati ostvarivanje drugih prava.

51. Postoji vise problemati¢nih podru€ja za zdrav razvoj i dobrobit djece vezano uz digitalno okruzenje,
uklju€ujuci, ali ne ogranitavajuci se na rizike od sljedeéeq:

- seksualno iskoristavanje i zlostavljanje, manipulacija u seksualne svrhe (,grooming"*), koristenje
interneta za poticanje djece na kaznena djela i sudjelovanje u ekstremisti¢kim politi€kim ili vjerskim
pokretima ili u svrhe trgovinanja ljudima (kontaktni rizici)

- ponizavajuéi i stereotipni prikazi te pretjerana seksualizacija, osobito Zena i djece; prikazivanje i
glorificiranje nasilja i samoozljedivanja, osobito samoubojstava; ponizavajuéi, diskriminatorni ili
rasisti¢ki izrazi ili opravdavanje takvog pona$anja; reklame, sadrzaj za odrasle (sadrzajni rizici)

- maltretiranje, pra¢enje i drugi oblici uznemiravanja, distribuiranje slika sa seksualnim sadrzajem bez
pristanka, iznudivanje, govor mrznje, hakiranje, kockanje, nezakonito preuzimanje ili drugi oblici
kréenja prava intelektualnog vlasnistva, iskoristavanje u komercijalne svrhe (rizici koji se ti¢u
penasanja)

- pretjerana upotreba, liavanje sna i tielesno ozljedivanje (zdravstveni rizici).

Svi navedeni ¢imbenici mogu negativno utjecati na tjelesnu, emocionalnu i psihologku dobrobit djeteta.
Mjere usmjerene protiv rizika u digitalnom okruzenju

52. Imajuci na umu brzinu pojave novih tehnologija, drzave bi trebale poduzeti mjere opreza, ukljuéujuci
redovnu procjenu rizika koje nove tehnologije predstavljaju za dje¢je zdravlje, unato¢ nedostatku sigurnosti
u danom trenutku vezano uz znanstvene i tehnitke spoznaje koje bi potvrdile postojanje ili razmjer takvih
rizika.

53. Drzave bi trebale promicati i pruZiti poticaje poslovnim subjektima za primjenu sigurnosnoga
oblikovanja proizvoda, zastitu privatnosti ugradenu u oblikovanje proizvoda i standardno ugradenu zastitu
privatnosti kao vodecih nacela za odredivanje znacajki proizvoda i usluga koji su namijenjeni djeci ili koje
upotrebljavaju djeca.

54. Kada drzave medu poslovnim subjektima poti¢u razvoj, izradu i redovno aZuriranje sustava za
roditeljski nadzor u svrhu smanjenja rizika za djecu u digitalnom okruZenju, takoder bi se trebale pobrinuti
da se takvi sustavi razvijaju i pustaju u upotrebu tako da uzimaju u obzir razvoj sposobnosti djece, kao i da
ne podrzavaju diskriminatorne stavove, ne kr8e pravo djece na privatnost ili djeci ne uskracuju pravo na
pristup informacijama, sukladno njihovoj dobi i zrelosti.

Mjere zasStite i podizanja razine svijesti

55. Potrebne su posebne mjere i politike kako bi se malu djecu zastitilo od preranog izlaganja digitalnom
okruZenju radi ograni¢ene dobrobiti od takvog izlaganja u odnosu na specifitne tjelesne, psiholoske,
drustvene i stimulacijske potrebe male djece.

56. DrZave bi trebale zahtijevati primjenu u€inkovitih sustava za utvrdivanje dobi kako bi se osiguralo da
djeca budu zasti¢ena od proizvoda, usluga i sadrzaja u digitalnom okruZenju koji su zakonom ograni¢eni za
odredene dobne skupine, pri éemu bi se trebale upotrebljavati metode koje su uskladene s natelom
smanjenja koli¢ine podataka koji se obraduju.
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57. Drzave bi trebale poduzeti mjere kako bi osigurale da su djeca zasticena od iskoridtavanja u
komercijalne svrhe u digitalnom okruzenju, ukljuéujuci reklame i takve oblike marketinga koji nisu prikladni
njihovoj dobi. To podrazumijeva osiguravanje da se poslovni subjekti ne upustaju u nepostene komercijalne
prakse usmjerene prema djeci, pri éemu je nuzno da djeca mogu jasno razaznati da se radi o digitalnom
reklamiranju i marketingu te da je obrada djecjih osobnih podataka u komercijalne svrhe ograni¢ena za sve
relevantne dionike.

58. Drzave se poticu na suradnju s medijima, pri €emu su duzne postivati slobodu medija, te s
obrazovnim institucijama i drugim relevantnim dionicima kako bi se osmislili programi za podizanje razine
svijesti svrha kojih je zastita djece od Stetnog sadrzaja i spre€avanje sudjelovanja djece u ilegalnim
internetskim aktivnostima.

59. Drzave bi trebale poduzeti mjere kako bi potaknule poslovne subjekte i druge relevantne dionike na
razvoj i provedbu politika koje se bave pitanjima maltretiranja koridtenjem digitalnog prostora
(cyberbullying), maltretiranja i poticanja na mrznju i nasilje u digitalnom okruzenju. Takve bi politike trebale
sadrzavati jasne informacije o neprihvatljivom ponasanju, mehanizmima izvje$éivanja i znacajnoj podrsci za
djecu uklju¢enu u takve aktivnosti.

60. Drzave bi trebale medusobno dijeliti dobre primjere iz prakse koji se ti€u mjera za suoCavanje s
rizicima u digitalnom okruzenju, kako preventivnih, tako i pravnih sredstava. Drzave bi trebale provesti
mjere za podizanje razine svijesti javnosti o mehanizmima savjetovanja, izvjes¢ivanja i podno$enja prituzbi.

Mjere protiv sadrzaja koji se tice seksualnog zlostavljanja djece

61. Policijski rad vezan uz sadrzaj koji se tice seksualnog zlostavljanja djece trebao bi biti orijentiran na
Zrtvu te bi se najveéa vaznost trebala dati identifikaciji, lociranju, zastiti i pruZzanju rehabilitacijskih usluga
djeci koja su prikazana u sklopu takvog sadrzaja.

62. Drzave bi trebale unutar svoje jurisdikcije kontinuirano pratiti postoje li i na koji se nacin na internet
stavljaju sadrzaji koji ukljuéuju seksualno zlostavljanje djece, a od izvrSnih pravosudnih tijela trebale bi
zatraziti uspostavljanje baze hasheva,? s ciliem olak$avanja provodenja akcija za identifikaciju i lociranje
djece koja su zrtve seksualnog iskoridtavanja ili zlostavljanja, odnosno privodenje sumnjivaca.

63. Drzave bi trebale suradivati s poslovnim subjektima kako bi se osiguralo pruzanje pomo¢i, uklju€ujudi,
gdje je prikladno, tehni¢ke podr8ke i opreme, izvrénim pravosudnim tijelima i na taj nacin olaksala
identifikacija pocinitelja zlo¢ina protiv djece i prikupljanje potrebnih dokaza za provodenje kaznenog
postupka.

64. Imajuéi na umu dostupne tehnologije i ne dovodeci u pitanje odgovornost internetskih posrednika i
njihovo izuzeée od opéih obveza nadzora, drzave bi od poslovnih subjekata trebale zatraZiti provodenje
razumnih, razmjernih i uéinkovitih mjera kako bi osigurali da se njihove mreze i internetski servisi ne
zloupotrebljavaju u kriminalne ili druge protuzakonite svrhe na nacine koji mogu povrijediti djecu, npr. u
svezi s proizvodnjom, distribucijom, omoguéavanjem pristupa, reklamiranjem ili pohranom materijala koji se
tice seksualnog zlostavljanja djece ili drugih oblika zlostavljanja djece putem interneta.

65. Drzave bi od relevantnih poslovnih subjekata trebale zatraziti da upotrebljavaju popis hasheva kako
bi se osiguralo da se njihove mreZe ne zloupotrebljavaju za pohranu ili distribuciju slika seksualnog
zlostavljanja djece.

66. Drzave bi od poslovnih subjekata i drugih relevantnih dionika trebale zatraziti da u $to kraCem roku
poduzmu sve potrebne korake kako bi osigurali dostupnost metapodataka o sadrZajima na lokalnim
serverima koji se ticu seksualnog iskoridtavanja i zlostavljanja djece te da ih u¢ine dostupnima izvr$nim
pravosudnim tijelima i uklone sporne sadrzaje, odnosno da, dok je uklanjanje u tijeku, ogranice pristup
takvim sadrzajima koji su pronadeni na serverima van njihove nadleznosti.

2 Hashevi predstavljaju jedinstveni digitalni otisak koji je dodijeljen digitalnim datotekama, ukljuéujuci datoteke sa sadr.?ajem koji se
tice seksualnog zlostavljanja djece. Hashevi omogucavaju provodenje brze analize velike koli¢ine podataka, zaobilaze¢i na taj nacin
b e 0 el bmlm e =l etauliania discs rranladauain aniedinadfne Hachavi eami no cahi ne nredstaviiaiu slike
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3.7. Pravna sredstva

67. Drzave &lanice trebale bi se pobrinuti da se njihove obveze na temelju ¢lanaka 6. i 13. Europske
konvencije o ljudskim pravima (ETS, br. 5) u€inkovito ispunjavaju, kao i obaveze na temelju drugih,
europskih i medunarodnih, instrumenata za zastitu ljudskih prava, u svrhu ostvarivanja prava djeteta na
djelotvorna pravna sredstva u slu¢aju povrede njihovih ljudskih prava i temeljnih sloboda u digitalnom
okruzenju. Navedeno ukljuéuje omoguc¢avanje pristupa dostupnim, poznatim, pristupaénim, cijenom
prihvatljivim i djeci prilagodenim kanalima kroz koje djeca, kao i njihovi raditelji ili zakonski skrbnici, mogu
podnijeti prituzbe i zatraziti primjenu odredenih pravnih sredstava. Djelotvorna pravna sredstva mogu
ukljuéivati, ovisno o povredi koja je u pitanju, istragu, objadnjenje, odgovor, ispravke, provodenje sudskih
postupaka, trenutno uklanjanje protuzakonitog sadrzaja, ispriku, ponovno postavljanje, ponovno
povezivanje i naknadu.

68. Djeci treba dati savjete i informacije o pravnim sredstvima koja su im na raspolaganju na nacionalnoj
razini, na nadin koji je prilagoden njihovoj dobi i zrelosti, koji je rodno i kulturno osjetljiv i sroCen tako da ga
djecu mogu razumijeti. Moraju postojati postupci i mehanizmi kojima se osigurava brz pristup pravnim
sredstvima prilagoden djeci, odnosno koji im omogucavaju obestecenje.

69. Drzave bi se trebale pobrinuti da pristup sudovima ili pokretanje sudskog preispitivanja
administrativnih pravnih sredstava i drugih postupaka budu moguéi u svakom slu€aju, sukladno nacelima
navedenim u sklopu Smjernica Odbora ministara Vije¢a Europe o pravosudu prilagodenom djeci (2010.).

70. Drzave bi trebale, u situacijama u kojima je prikladno, djeci i/ili njihovim roditeljima ili zakonskim
skrbnicima omoguéiti primjenu vansudskih mehanizama, administrativnih ili drugih nacina za koristenje
pravnih sredstava, npr. kroz ured pravobranitelja za djecu ili druge nacionalne institucije za ljudska prava i
zastitu podataka. Dostupnost, prikladnost i djelotvornost takvih mehanizama za rje$avanje slu€ajeva
povrede ili zlouporabe djecjih prava u digitalnom okruZenju trebale bi se redovno provjeravati.

71.  Drzave bi, kao glavni odgovorni subjekti, trebale poduzeti prikladne korake kake bi djecu zastitile od
povrede njihovih ljudskih prava od strane poslovnih subjekata u digitalnom okruzenju i osigurale da djeca
imaju pristup djelotvornim pravnim sredstvima, i to na sljedeée nacine:

a. provodenjem mjera i politika kojima se poslovne subjekte potiée na uspostavljanje vlastitih korektivnih
i Zalbenih mehanizama, sukladno kriterijima djelotvornosti koji su navedeni u Smjernicama
Ujedinjenih naroda o poslovnom sektoru i ljudskim pravima, pazeéi pritom da takvi mehanizmi djeci
ne otezaju pristup drzavnim sudskim ili vansudskim mehanizmima

b. poticanjem poslovnih subjekata na pruzanje informacija koje su pristupacne, prilagodene dobi djeteta
i dostupne na djetetovu jeziku, o podnoenju prituzbi i trazenju pravne zastite kroz korektivne i
Zalbene mehanizme

o zahtjevom da poslovni subjekti na svojim platformama ili u sklopu svoje usluge ponude pristupacne
nacine na koje bilo koja osoba, posebice djeca, mogu prijaviti bilo koji sadrzaj ili aktivnost koje
smatraju problemati¢nima, odnosno zahtjevom da se takve prijave obraduju ucinkovito i unutar
razumnih rokova.

4, Nacionalni okviri
4.1. Pravni okvir

72,  Zakoni i politike koji se ti€u digitalnog okruZenja trebali bi se u fazi nacrta razmotriti u kontekstu
ucinka koji bi njihova provedba mogla imati na ostvarivanje ljudskih prava i temeljnih sloboda djece. Drzave
bi trebale, u redovnim intervalima i kada je potrebno, aZurirati pravni okvir kako bi omoguéile potpuno
ostvarivanje prava djeteta u digitalnom okruzenju.

73. Sveobuhvatan pravni okvir trebao bi omoguciti provodenje preventivnih i zastitnih mjera u svezi s
digitalnim okruZenjem; omoguciti provodenje mjera podrske za roditelje i skrbnike; zabraniti sve oblike
nasilja, iskori$tavanja i zlostavljanja; sadrzavati djelotvorna pravna sredstva te u¢inkovite sluzbe za
oporavak i reintegraciju; uspostaviti mehanizme za savjetovanje, izvie$c¢ivanje i podnosenije prituzbi koji su
prilagodeni djeci i rodno osjetljivi; sadrzavati mehanizme naklonjene djeci za provodenje konzultacija i
sudjelovanje; uspostaviti mehanizme odgovornosti kako bi se izbjeglo nekaznjavanje.
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74. Drzave bi se trebale pobrinuti da njihovi pravni okviri obuhvacaju puni opseg nezakonitih radnji koje
se mogu poduzeti u digitalnom ckruZenju; gdje je moguée, odredbe bi trebale biti sroene na tehnoloski
neutralan nacin kako bi se ostavio prostor za pojavu novih tehnologija. Takvi bi pravni okviri trebali
obuhvacati definiciju djela, kaznenu, gradansku i administrativhu odgovornost za fiziCke i pravne osobe te
odredbe koje se ti€u pruzanja usluga djeci. Potrebno je u obzir uzeti relevantne pravne instrumente, npr.
Konvenciju Vije¢a Europe o zaétiti djece od seksualnog iskoridtavanja i seksualnog zlostavljanja (CETS, br.
201), Konvenciju o kibernetickom kriminalu (ETS, br. 185) i Fakultativni protokol uz Konvenciju Ujedinjenih
naroda o pravima djeteta o prodaji djece, djecjoj prostituciji i dje¢joj pornografiji (2000.) i Fakultativni
protokol o postupku povodom prituzbi (2011.), koji mogu posluziti kao mjerila za reformu kaznenog
zakonodavstva, odnosno $iru reformu pravnih okvira i sluzbi, kao i pridonijeti razvoju djelotvornog pravnog
okvira.

75. U situacijama u kojima je doslo do internetskog vrénjackog nasilja ili krenja prava kroz zlostavljanje,
drzave bi trebale, u najve¢oj mogucoj mjeri, iznaci odgovarajuce i prikladne pristupe za prevenciju i
rehabilitaciju, paze¢i da pritom ne dode do kriminalizacije djece.

76. Drzave bi trebale uspostaviti pravne okvire za obradu osobnih podataka djece i redovno provoditi
procjenu djelotvornosti takvih pravnih okvira. U obzir je potrebno uzeti relevantne medunarodne i europske
pravne instrumente koji se ticu prava na zastitu podataka i nacela zastite, npr. Konvenciju za zastitu
pojedinaca pri automatskoj obradi osobnih podataka (ETS, br. 108).

77.  Pravni okviri koji su na snazi trebali bi neovisnim tijelima za zastitu podataka omoguciti rieSavanje
prituzbi koje su podnijela djeca i/ili njihovi roditelji, skrbnici ili zakonski zastupnici vezano uz nezakonitu
obradu osobnih podataka djece i uspostaviti djelotvorne mehanizme kojima se djeci omoguéava traZzenje
ispravka ili brisanja osobnih podataka, ako su ti podaci obradeni suprotno odredbama domacih zakona ili
ako su djeca povukla svoj pristanak. U sluéaju primitka zahtjeva, relevantni javni i privatni dionici trebali bi
imati obvezu u najkracem mogucem roku bez naknade ukloniti ili izbrisati takav sadrzaj.

78. Drzave bi trebale stvoriti jasno i predvidljivo pravno i zakonsko okruzenje koje poslovnim subjektima i
drugim dionicima omoguéava da u sklopu svojih aktivnosti ispune obveze u pogledu postivanja prava djece
u digitalnom okruzenju.

79. Drzave bi trebale osigurati da djeca i njihovi pravni zastupnici mogu zatraziti naknadu od po€initelja
(jednog ili vi§e njin) za krsenje i zloupotrebu njihovih prava. Gdje je prikladno, poZeljno je razmotriti i
osnivanje fondova za naknadu djeci-Zzrtvama, odnosno provodenje mjera i programa cilj kojih je pruzanje
terapijskih i drugih oblika podrike.

Specifiéni uvjeti za registar za nacionalne vréne domene

80. Prilikom dodjele ugovora ili licence subjektu koji ¢e posjedovati registar nacionalne vréne domene,
drzave bi trebale postaviti jasne uvjete koji u obzir uzimaju najbolje interese djece. Takvi bi uvjeti trebali
obuhvaéati, primjerice, jasnu zabranu registracije ili upotrebe bilo kojeg imena domene kojim se reklamira ili
sugerira dostupnost materijala koji se ti¢e seksualnog zlostavljanja djece na bilo kojoj domeni unutar
nadleZnosti registra, kao i uspostavu mehanizama u registru kojima bi se osiguralo provodenje takve
politike, kako od strane voditelja registra tako i od onih koji traZe registraciju. Isti bi se uvjeti trebali
primjenjivati i na registraciju generickih vrsnih domena.

81.  Ako subjekt koji trazi registraciju predloZi pokretanje ili obnavljanje stranice ili servisa koji su
namijenjeni djeci ili koje djeca koriste u zna¢ajnom broju unutar podrucja svoje nacionalne domene, drzave
bi se trebale pobrinuti da registar ili druga nadlezna tijela od subjekta koji traZi registraciju zatraze provedbu
prikladnih mjera za zastitu djece. To moze uklju¢ivati, primjerice, uvjet prema kojem ni subjekt koji trazi
registraciju niti njegovi zaposlenici koji rade na poslovima vezanim uz pruzanje usluga ili upravijaju
podacima koje generira pruzanje usluga ne smiju biti osudivani zbog seksualnog iskoristavanja ili
seksualnog zlostavljanja djece, odnosno zbog drugih relevantnih djela.
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4.2. Politi¢ki i institucionalni okviri
Opéa strategija i uskladenost politika

82. Kako bi se ostvarila bolja koordinacija i uskladenost politika za cjeloviti spektar prava djeteta u
digitalnom okruzenju, drzave bi trebale osmisliti sveobuhvatan nacionalni strateski pristup i pobrinuti se da
politike i mjere budu konzistentne te da se medusobno podrzavaju. To moze ukljucivati donosenje strategije
ili akcijskog plana ili posvecivanje posebne pozornosti pravima djeteta u digitalnom okruZenju u postojec¢im
akcijskim planovima, strategijama i politikama na konsolidiran nacin.

83. Sveobuhvatan nacionalni strateski pristup trebao bi odrediti nadlezna tijela koja imaju potrebnu

nadleznost i ovlasti za provedbu radnji koje su u njemu navedene, sadrzavati realisticne ciljeve s to¢no
utvrdenim rokovima, biti podrzan adekvatnim ljudskim i financijskim resursima i zasnovan na aktualnim
znanstvenim spoznajama, kontinuiranim i odgovarajuce financiranim istrazivanjima i dobrim praksama.

84. DrZave bi u pripremu, izradu nacrta, provedbu i evaluaciju nacionalne strategije ili akcijskog plana
trebale ukljuciti sve relevantne dionike, npr. pravobranitelja za djecu i ostale neovisne institucije za ljudska
prava, dionike iz sustava obrazovanja, tijela nadlezna za zastitu podataka te poslovne subjekte i civilno
drustvo, ukljuéujuéi organizacije mladih i djece. Drzave bi se trebale posebno pobrinuti da se savjetuju s
djecom i da se djecu poti¢e na sudjelovanje u procesu, uz njihov informirani pristanak i sukladno razvoju
njihovih sposobnosti. Stavovima djece trebala biti dana odgovarajuc¢a tezina. Djecu bi trebalo informirati o
tome na koji su nagin njihovi stavovi uzeti u obzir i kako su takvi stavovi utjecali na proces dono$enja
odluka. Potrebno je izdvojiti odgovarajuéa sredstva kako bi se omogucilo zna¢ajno sudjelovanje djece.

85. Potrebno je razviti metodologije za procjenu napretka i evaluaciju aktivnosti koje bi nacionalnom
strategijom ili akcijskim planom bile predvidene na svim razinama i za sve dionike. Evaluacija bi se trebala
provoditi na redovnoj bazi, s ciliem prepoznavanja politika i mjera koje su prikladne i djelotvorne po pitanju
postivanja, zastite i ostvarivanja prava djeteta u digitalnom okruzenju.

86. Drzave bi trebale poduzeti odgovaraju¢e mjere kako bi u javnosti prosirile informacije o donesenim
strategijama ili akcijskim planovima, odnosno informacije o njihovoj provedbi.

Sektorske politike

87. DrZave bi se trebale pobrinuti da politike i inicijative budu utemeljene na rigoroznim i aktualnim
dokazima o iskustvima djece u digitalnom okruZenju, s ciljem utvrdivanja postojecih rizika i prilika za djecu,
prepoznavanja novih trendova i usmjeravanja politika i sredstava u smjeru koji jaméi dobrobit djece u
digitalnom okruzenju.

88. DrZave bi trebale osmisliti i provesti politike koje podrzavaju obrazovne, kulturne i druge institucije
koje pruzaju korisne sadrZaje za djecu kako bi te sadrZaje ucinile dostupnima u digitalnom okruzenju djeci,
roditeljima i skrbnicima.

89. DrZave trebaju ojaéati odgovornost regulatornih agencija za osmisljavanje, implementaciju i provedbu
standarda i smjernica relevantnih za prava djeteta u digitalnom okruzenju.

90. Drzave bi trebale poduzeti mjere, uklju€ujuci osmisljavanje politika, operativnih smjernica i/ili pravila
ponasanja, kako bi razvile svijest i podrsku medu poslovnim subjektima, unutar njihove jurisdikcije, vezano
uz njihove uloge, odgovornosti i utjecaj na prava djeteta, odnosno suradnju s relevantnim dionicima.

91.  Drzave bi trebale osmisliti, u sklopu nacionalnog okvira za zastitu djece, sveobuhvatnu politiku zastite
i sigurnosti u kojoj se posebno razmatra digitalno okruzenje i kojoj su pridonijeli svi relevantni dionici, pa
tako i djeca. Takva bi politika trebala uzeti u obzir postoje¢e standarde i smjernice, npr. Smjernice Vije¢a
Europe za politike koje se ti€u integriranih nacionalnih strategija za zastitu djece od nasilja (2009.).3

3 Preporuka CM/Rec(2009)10 QOdbora ministara drzavama &lanicama o inteariranim nacionalnim sirateqiiama za ra&tity diece od
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92. Drzave bi trebale donijeti strategije za spre¢avanje pristupa gradana materijalima koji se ti¢u
seksualnog zlostavljanja djece u drugim jurisdikcijama, u skladu s vlastitim zakonodavstvom ili skupom
medunarodno priznatih kriterija.

93. Drzave bi trebale ukljuéiti poslovne subjekte i druge relevantne dionike u provedbu sektorskih politika,
osobito polititkog okvira za zastitu i sigurnost te odnosnih mjera za podizanje razine svijesti.

Suocavanje s rizicima i utjecajem na prava djeteta

94. - Drzave bi trebale od poslovnih subjekata i drugih dionika zatraziti provodenje dubinske analize kako
bi prepoznali, sprije€ili i ublazili svoj utjecaj na prava djeteta u digitalnom okruZenju.

95. Drzave bi trebale traziti da poslovni subjekti provode redovne procjene rizika za prava djeteta u
kontekstu digitalnih tehnologija, proizvoda, usluga i politika, te zatraziti da dokaZu poduzimanje opravdanih i
primjerenih mjera za upravljanje takvim rizicima i njihovo smanjivanje.

96. Drzave bi trebale poticati poslovne subjekte na razvijanje, primjenu i redovnu provjeru i evaluaciju
industrijskih politika, standarda i pravila ponasanja koja su usmjerena na djecu kako bi u najve¢oj mjeri
povecali broj moguénosti i rijesili pitanje rizika u digitalnom okruzenju.

97. Uzimajudi u obzir to da se roditelji, skrbnici i ostali, ako traze smjernice za utvrdivanje prikladnosti
odredene usluge za njihovo dijete, mogu osloniti samo na uvjete pruzanja usluga koji su navedeni za tu
internetsku uslugu, imaju¢i na umu dostupne tehnologije i ne dovodeci u pitanje odgovornost internetskih
posrednika, drzave bi od poslovnih subjekata trebale zatraziti provodenje razumnih, razmjernih i djelotvornih
mjera kako bi osigurali da se njihovi uvjeti pruzanja usluge zaista i primjenjuju.

Institucionalni aspekti, mehanizmi i usluge

98. Drzave bi se trebale pobrinuti da se institucije koje su nadlezne za jaméenije ljudskih i dje¢jih prava u
sklopu svojih ovlasti bave i pravima djeteta u odnosu na digitalno okruZenje, npr. promicanjem vjestina
digitalne pismenosti, standarda visoke kvalitete za proizvodnju digitalnog sadrZaja i pruzanje usluga od
drustvenog, obrazovnog i kulturnog znacaja djeci, kao i promicanjem mehanizama naklonjenih djeci za
savjetovanje s djecom i sudjelovanje djece..

99. Drzave bi se trebale pobrinuti da postoje institucije ili mehanizmi nadlezni za zaprimanje, istrazivanje i
rieSavanje prituzbi djece i roditelja ili zakonskih zastupnika koje se ti¢u kr8enja ljudskih prava ili povreda
prava u odnosu na digitalno okruZenje. Pritom bi se trebali primjenjivati postupci naklonjeni djeci kako bi se
zajaméilo da se njihovo pravo na privatnost postuje tijekom cijelom procesa, a takoder bi trebali biti
predvideni nadzor i pracenje.

100. Nadlezna bi tijela trebala uspostaviti pristupaéne, sigurne, povjerljive, dobno prilagodene i rodno
osjetljive mehanizme za savjetovanje, izvjeséivanje i podno$enije prituZzbi, npr. u okviru javnih tijela,
posebnih telefonskih linija, linija za pomo¢, besplatnih chat aplikacija kojima upravljaju linije za pomo¢ djeci i
internetskih platformi, kao klju¢nu dimenziju nacionalnog sustava za zastitu djece, uz odgovarajuce veze sa
sluzbama koje brinu o djeci i izvrénim pravosudnim tijelima te, gdje je prikladno, u bliskoj suradnji s vanjskim
dionicima. To bi trebalo ukljugivati uspostavljanje sigurnih, besplatnih i djeci prilagodenih kontakinih to¢aka
preko kojih djeca mogu nadleznim tijelima prijaviti nasilje, iskoridtavanje i zlostavljanje u digitalnom
okruzenju. Takvi bi mehanizmi trebali jamgiti pravo djece, njihovih roditelja ili zakonskih zastupnika na
anonimnost i povjerljivost.

101. Drzave bi trebale potaknuti telekomunikacijske kompanije da odustanu od naplate troSkova za ulazne
pozive upucene na besplatne brojeve linija za pomo¢ djeci.

102. Drzave bi se trebale pobrinuti da postoji djelotvoran mehanizam s pomocu kojeg bilo koja osoba
moze anonimno prijaviti postojanje moguéega protuzakonitog sadrzaja na internetu, posebice sadrzaja koji
se tie seksualnog zlostavljanja djece.

103. Drzave bi u sklopu sustava za zaétitu djece trebale osigurati pristup i omoguciti pruzanje prikladnih i
rodno osjetljivih usluga podréke i pomo¢i djeci Eija su prava i privatnost povrijedenti ili koja su bila Zrtve
nasilja, seksualnog iskoridtavania ili zlostavljanja u digitalnom okruzenju, ukljucujuci

usluge kojima bi se omogucio tjelesni i psiholoski oporavak djeteta i reintegracija u drustvo, odnosno
sprijecila njihova ponovna viktimizacija.
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104. Drzave bi se trebale pobrinuti da osobama koje su osudene zbog seksualnih kaznenih djela koja
ukljuéuju djecu u digitalnom okruZenju budu dostupni programi lijecenja, odnosno da takve usluge budu
dostupne svima koji u zabrinuti da bi se moglo ponoviti seksualno kazneno djelo koje ukljuCuje djecu,
uklju€ujuéi i u digitalnom okruzenju.

Ulaganje, sredstva i obuka

105. Drzave bi trebale uloZiti u uredaje, programsku podréku, povezivanje, adekvatnu brzinu prijenosa
podataka i obuku uéitelja u 3kolama kako bi podrzale ucenje.

106. Drzave bi se trebale pobrinuti da inicijalna obuka i obuka tijekom rada informiraju i osnaze pedagoge
kako bi mogli podrzati djecu u uéenju vjestina i razvijanju pismenosti koja je potrebna za ostvarivanje prava
u digitalnom okruzenju.

107. Drzave bi se trebale pobrinuti da politike i mjere osiguravaju institucijama sredstva, obuku i podrsku
koji su potrebni kako bi se i u $koli mogle poduzeti preventivne i zastitne mjere usmjerene protiv nasilja i
zloupotrebe digitalnih medija, na nadine koji spre¢avaju njihovu eskalaciju, pruzaju odgovarajucu podrsku
djeci koja su pogodena ili koja sudjeluju u takvim situacijama, odnosno omogucavaju pravnu zastitu i
izgraduju otpornost.

108. Drzave bi trebale poduzeti mjere kako bi osigurale odgovaraju¢ postupke provjere i pruZile smjernice,
savjete i pomoc¢ bilo kojoj agenciji ili poslodavcu koji zaposljava osoblje ili trazi volontere za rad s djecom,
ukljugujuéi u digitalnom okruzenju, kako bi sprijecile i smanjile rizik zaposljavanja ili postavljanja osoba s
kaznenim dosjeom na poloZaje od povjerenja u odnosu na djecu.

109. Drzave bi trebale izdvojiti odgovarajuéa sredstva i omogucéiti provodenije inicijalne i kontinuirane
obuke za osobe koje se bave provedbom zakona, pravosudno osoblje i stru¢njake koje rade s djecom ili za
djecu. Takva bi obuka trebala razviti njihove vjestine i bolje ih upoznati s pravima djeteta u digitalnom
okruzenju i rizicima kojima su djeca izloZzena na internetu, odnosno nauciti ih kako prepoznati je li dijete
Zrtva povreda, nasilja, zlostavljanja ili iskoristavanja putem interneta te koje korake poduzeti po tom pitanju.

110. Drzave bi trebale uloZiti u istrazivanje i razvoj znanja, ukljuujuci sudjelovanje djece i mladih u
podrugju prava djeteta u digitalnom okruzenju. Istrazivanja bi se trebala provoditi neovisno od relevantnih
interesa i trebala bi biti dovoljno detaljna kako bi razlikovala dje&ja iskustva prema njihovoj dobi, spolu,
socioekonomskom statusu i drugim €imbenicima koji &ine djecu osjetljivom ili otpornom u digitainom
okruzenju.

4.3. Suradnja i koordinacija na nacionalnoj razini

111. Drzave bi trebale teziti sveobuhvatnom strate§kom i koordiniranom pristupu s vise dionika. Svi
relevantni dionici, ukljuéujuéi nacionalna, regionalna i lokalna izvrSna pravosudna tijela i tijela iz ostalih
podrugja, obrazovne agencije i agencije za socijalnu skrb, neovisne institucije za ljudska prava, tijela
nadlezna za zastitu podataka, struénjake koji rade s djecom ili za djecu, civilno drustvo, ukljuujuci
organizacije koje predvode djeca i mladi, poslovne subjekte, strukovna udruzenja, istrazivacée, obitelji i
djecu, trebali bi biti uklju¢eni na nacin koji je prilagoden njihovim ulogama i funkcijama.

112. Drzave bi trebale odrediti tijelo ili uspostaviti koordinacijski mehanizam za procjenu razvoja u
digitalnom okruzenju koji bi mogli utjecati na prava djeteta, pazeéi pritom da djeca budu uklju¢ena u njihove
postupke odlucivanja, te se pobrinuti da se njihove nacionalne politike na adekvatan nagin bave razvojima
na tom podrucju.

113. Drzave bi trebale uspostaviti okvire za suradnju, postupke i procedure izmedu nadleZnih drZavnih
tijela, neovisnih tijela, civilnog drustva i poslovnih subjekata, uzimajuéi pritom u obzir njihove uloge i
duznosti, odnosno kapacitete i sredstva.

114. Drzave bi trebale zatraZiti od platformi ili pruzatelja komunikacijskih usluga poduzimanije brzih i
djelotvornih koraka u odnosu na vrénjacko internetsko nasilje ili zlostavljanje te ih pozvati na suradnju s
nacionalnim tijelima.
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115. Drzave bi trebale pozvati poslovne subjekte, npr. pruzatelje internetskih usluga i usluga drustvenih
mreza, na preuzimanje aktivne uloge u prevenciji i uklanjanju protuzakonitog sadrzaja, na nagéin propisan
zakonom ili koji je odredilo pravosudno ili drugo nadleZno tijelo.

116. Drzave bi trebale poticati dionike iz civilnog drutva, kao kljuéne pokretate promidzbe aspekta
ljudskih prava u digitalnom okruzenju, na aktivno praé¢enje, procjenjivanje i promicanje djegjih vjestina,
dobrobiti i povezanih edukativnih inicijativa i inicijativa za razvijanje pismenosti, ukljuéujuci i aktivnosti koje
provode drugi dionici, te na objavu svojih zakljuaka i rezultata.

117. DrZave bi trebale pozvati sve profesionalne medijske servise, posebice javne medije, da obrate
pozornost na svoju ulogu vaznog izvora informacija i mjerila prema kojem se djeca, roditelji, skrbnici i
pedagozi ravnaju u odnosu na pitanje prava djeteta u digitalnom okruZenju, uzimajuéi pritom u obzir
medunarodne i europske standarde slobode izraZzavanja, informiranja i medija.

5. Medunarodna suradnja i koordinacija

118. Drzave se pozivaju na ratifikaciju i provedbu medunarodnih instrumenata koji se ticu promidzbe i
zastite prava djeteta u digitalnom okruZenju. Takvi instrumenti, medu ostalim, uklju¢uju: Fakultativni protokol
uz Konvenciju Ujedinjenih naroda o pravima djeteta o prodaji djece, dje¢joj prostituciji i djecjoj pornografiji
(2000.) i Fakultativni protokol o postupku povodom prituzbi (2011.), Konvenciju Vije¢a Europe za zastitu
pojedinaca pri automatskoj obradi osobnih podataka (ETS, br. 108), Konvenciju o kiberneti¢kom kriminalu
(ETS, br. 185) i pripadajuci Dodatni protokol o inkriminiranju djela rasisticke i ksenofobne naravi po¢injenih
pomoedcu raéunalnih sustava (ETS, br. 189), Konvenciju Vije¢a Europe o suzbijanju trgovanja ljudima (CETS,
br. 197), Konvenciju Vijeca Europe o zaétiti djece od seksualnog iskori§tavanja i seksualnog zlostavljanja
(CETS, br. 201).

119. Drzave bi trebale medusobno suradivati u najve¢oj mogucoj mjeri kroz primjenu relevantnih
medunarodnih i regionalnih instrumenata i sporazuma, u svrhu postivanja, zastite i ostvarivanja prava
djeteta u digitalnom okruZenju. Osobito bi trebale:

a. imati odgovarajucu pravnu osnovu za pruzanje pomodi i, gdje je prikladno, sporazume, dogovore ili
druge mehanizme koji omogucavaju djelotvornu suradnju izmedu drzava;

b. osigurati da njihova nadlezna tijela mogu brzo, konstruktivno i u¢inkovito upotrijebiti kanale ili
mehanizme za djelotvoran prijenos i izvrienje zahtjeva za informacijama ili drugom vrstom pomoci;

c imati jasne i djelotvorne postupke za odredivanje prioriteta i pravovremeno izvréenje zahtjeva;
d. izbjeci zabrane ili postavljanje neopravdanih ili nepotrebno restriktivnih uvjeta za pruzanje pomoéi ili
suradnju.

120. DrZave bi trebale podrzati regionalna i medunarodna nastojanja za izgradnju kapaciteta kako bi
unaprijedile politike i operativnhe mjere za postivanje, zastitu i ostvarivanje prava djeteta u digitalnom
okruZenju, uklju€ujuéi prikupljanje i medusobno dijeljenje uspjednih obrazovnih alata i alata za podizanje
razine svijesti.

121. Drzave bi trebale suradivati s ciljem standardizacije klasifikacije sadrzaja i savjetodavnih oznaka
razli¢itih drzava i razli€itih skupina dionika, u svrhu utvrdivanja $to je prikladno za djecu, a $to nije.

122. Drzave bi trebale ubrzati napore kako bi osigurale da se njihove agencije za provedbu zakona mogu
povezati na INTERPOL-ovu bazu podataka o sadrzaju koji se ti¢e seksualnog zlostavljanja djece.

123. Prepoznajuci njenu Siru ulogu u upravljanju internetom, drzave bi trebale aktivno suradivati s
organizacijom ICANNN (/nternet Corporation for Assigned Names and Numbers) kako bi potaknule
djelotvornu provedbu politika koje ¢e unaprijediti ili podrzati prava djeteta, osobito tako $to ¢e se pobrinuti
da se internetske adrese, koje oéito reklamiraju ili promitu sadrzaj koji se ti€e seksualnog zlostavljanja
djece ili drugih kaznenih djela protiv djece, prepoznaju i uklone ili tako da se uop¢e ne odobri njihova
registracija.

124. Kako bi se olak$ala provedba ovih smjernica, drzave &lanice bi trebale osnaziti svoju suradnju s
relevantnim meduvladinim tijelima, transnacionalnim mrezama i drugim medunarodnim organizacijama.



